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1. Johdanto

Tietosuoja on perusoikeus, joka turvaa jokaisen oikeuden yksityisyyteen. Tietosuojaa koskevan
lainsdddannon tarkoituksena on varmistaa, ettd henkildtietoja késitellddn yksityisyyttd kunnioittaen.
Tietosuojaa koskevaa lainsdddiant6d on uudistettu vuonna 2018 EU:n tietosuoja asetuksen tullessa
voimaan.

Tietosuojapolitiikka on yhtion johdon laatima ja yhtion hallituksen hyviaksymai asiakirja, joka on
ohjeistus tietosuojan kehittimiseen ja ylldpitdmiseen. Tdma asiakirja on itse tietosuoja-asetuksen
(GDPR) lisdksi ylin tietosuojaa ohjaava dokumentti. Tietosuojapolitiikan tavoitteena on luoda yhtion
toimintaperiaatteet ja kaytdnnot hyvdn ja turvallisen henkil6tietojen késittelyn, sdilonndn ja
prosessoinnin takaamiseksi (tietoturvatason toteuttamiseksi).

Henkil6tietojen kisittelylle on aina oltava laissa sdddetty kisittelyn oikeusperuste. Kolarin Vuokra-
asunnot Oy:ssd henkildtietojen kasittely on tarpeen rekisterinpitdjan lakisdéteisten velvoitteiden
noudattamiseksi sekd vuokraustoiminnan ja asiakuuden mahdollistamiseksi seka ylldpitamiseksi.

Vuokraustoiminnassa henkil6tietojen kisittelyn tarkoituksena on vuokralaisen valinta ja vuokra-
suhteen hoitaminen. Ennen vuokrasopimuksen tekemistd Kolarin Vuokra-asunnot Oy kerdd
henkilGtietoja vuokralaisehdokkaista. Vuokranantajan oikeus késitelld tietoja perustuu silloin
sopimusta edeltidvien toimenpiteiden toteuttamiseen, eli vuokralaisen valintaan. Kaisittely tapahtuu
vuokralaisen pyynndsté, kun vuokralaisehdokas antaa itse tietonsa yhtiolle.

Vuokrasopimuksen tekemisen yhteydessd yhtion ja vuokralaisen vilille muodostuu sopimussuhde,
joka oikeuttaa yhtion késittelemddn vuokralaista koskevia tietoja. Vuokrasuhteen perusteella
henkildtietoja voi késitelld sopimuksen tekemistd, vuokrasuhteen hoitamista, laskuttamista ja
reklamaatiotilanteiden hoitamista varten. Jos vuokrasopimuksen mukaisten velvoitteiden vakuudeksi
annetaan henkildtakaus, on yhtiolld oikeus késitelld my0s takauksen antaneen henkilon tietoja.
Perusteena tietojen késittelylle on tdssékin tapauksessa sopimussuhde, joka muodostuu yhtién ja
takaajan vilille.

Vuokralaisen lisdksi asunnossa saattaa asua myds muita henkil6ité, joiden tietoja Kolarin Vuokra-
asunnot Oy:l14 on tarve kisitelld. Vuokrasopimuksen perusteella yhtiolld on oikeus késitelld tietoja
my0s vuokralaisen kanssa samassa asunnossa asuvasta avo- tai aviopuolisosta, koska ndma ovat lain
mukaan yhteisvastuussa vuokrasopimuksen mukaisista velvoitteista asunnossa asuessaan.

Muiden asukkaiden, kuten perheeseen kuuluvien lasten osalta vuokranantajan oikeus kisitelld
henkilGtietoja perustuu vuokranantajan oikeutettuun etuun. Omien oikeuksiensa turvaamiseksi
vuokranantajalla on oikeus tietdd, keitd asunnossa asuu.

Yhtion noudattaa tietosuojassa riskiperusteista ldhestymistapaa. Tdmé tarkoittaa, ettd tietosuoja-
asetuksen velvoitteet ja asianmukaiset suojatoimet suhteutetaan henkilGtietojen kisittelysté
rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Riski voi olla korkeampi silloin, kun
késitellddn esimerkiksi erityisid (arkaluontoisia) henkilGtietoja, heikommassa asemassa olevien
tietoja tai suuria maarid henkildtietoja. Yhtio rekisterinpitdjané arvioi perusteellisesti henkilGtietojen
kasittelyyn liittyvat riskit, jotta tietosuoja-asetuksen sisdénrakennettu ja oletusarvoinen tietosuoja
sekd muut sdddetyt velvollisuudet toteutuisivat.
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2. Kasitteet

2.1 Henkilotieto

Henkil6tieto on kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyva tieto.
Tunnistettavissa olevalla tarkoitetaan luonnollista henkildd, joka voidaan suoraan tai epdsuorasti
tunnistaa tietojen perusteella. Henkil6tietoa on néin ollen muun muassa henkilon nimi, henkilétunnus,
sijaintitieto ja yhden tai useamman hénelle tunnusomainen fyysinen, fysiologinen, geneettinen,
psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekijd, joiden perusteella henkilén voi
tunnistaa.

2.2 Henkilotietojen kasittely

Kaikenlainen toiminta tai toiminnot, joita kohdistetaan henkilGtietoihin tai henkilGtietoja sisdltaviin
tietojoukkoihin, joko automaattista tietojenkisittelyd kiyttden tai manuaalisesti. HenkilGtietojen
kisittelynd pidetdin muun muassa tietojen kerddmistd, tallentamista, jirjestimistd, jasentdmisti,
sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kayttdd, tietojen luovuttamista
siirtdmdlld, levittdmalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistdmist4, rajoittamista, poistamista tai tuhoamista.

2.3 Henkilotietojen kasittelija

Luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka kisittelee
henkil6tietoja rekisterinpitdjan lukuun.

2.4 Henkilotietorekisteri

Mikid tahansa jdsenneltyd henkilotietoa siséltiva tietojoukko, josta tiedot on saatavilla tietyin
perustein.  Vuokraustoiminnassa esimerkiksi  vuokra-asuntohakemusten sisdltdimit tiedot
muodostavat henkilorekisterin. Henkilorekisteri syntyy myos yhtion vuokralaisistaan kerd&dmisti
tiedoista.

2.5 Rekisterinpitaja

Luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin, joka yksin tai yhdessa
toisten kanssa méidrittelee henkil6tietojen késittelyn tarkoitukset ja keinot.

2.6 Rekisteroity

Henkild, jonka tietoja yhtidssé kisitelldéin. Rekisterdityjd ovat vuokra-asunnon hakija, vuokralainen
ja mahdollinen takaussitoumuksen antanut takaaja. Nididen lisdksi rekisterdityjd voivat olla
vuokralaisen kanssa samassa asunnossa asuvat henkilot.

3. Tietosuoja

3.1 Tietosuojan maaritelma
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Oikeus henkil6tietojen suojaan on jokaiselle kuuluva perusoikeus. Témé tarkoittaa, ettd
henkil6tietojen késittelyn on oltava asianmukaista ja sille on aina oltava késittelyperuste.
HenkilGtietojen suojalla tarkoitetaan jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita
hénestd on kerétty ja tarvittaessa my0s saada hdnestd kerétyt tiedot korjatuiksi, mikaéli tietojen oikaisu
on tarpeen.

3.2 Tietosuojan tavoitteet ja periaatteet

EU:n yleinen tietosuoja-asetus muodostaa perustan yhtion henkilotietojen késittelylle. Asetuksen
periaatteet ohjaavat henkilotietojen kéiyttdd ja turvaavat rekisterdityjen oikeuksia. HenkilGtietojen
kasittelyssd noudatetaan seuraavia periaatteita.

Lainmukaisuus, kohtuullisuus ja lapindkyvyys:

Henkilodtietoja kéasitellddn lainmukaisesti, kohtuullisesti ja rekisterdidyn kannalta ldpindkyvésti.
Rekisterdidylle tulee olla lapindkyvad, miten heitd koskevia tietoja kerdtddn ja késitelldén ja mihin
tietoja kerdtin.

Kayttotarkoitussidonnaisuus:

Henkilodtietojen kerédtddn vain tiettyd kéyttotarkoitusta varten eikd niitd kiytetd myohemmin
tarkoitukseen, jolla ei ole sidonnaisuutta keréttyyn kéyttotarkoitukseen.

Kolarin Vuokra-asunnot Oy saa kerdtd ja kisitelld toiminnan tarkoituksen kannalta tarpeellisia
henkil6tietoja. Vuokraustoiminnassa tarpeellisia ovat sellaiset tiedot, joiden avulla yhtié pystyy
varmistumaan vuokralaisen henkil6llisyydestd, maksukyvystéd ja huoneiston huolellisesta hoidosta.
Jos vuokrasopimuksen mukaisten velvoitteiden vakuudeksi annetaan henkilotakaus, yhtion on
tarpeen varmistua myds takaajan henkildllisyydestd ja maksukyvysta.

Liséksi vuokra-asunnon hakija tai vuokralainen saattaa olla halukas esittdmidin oma aloitteisesti
asunnon vuokraamisen kannalta merkityksellisid tietoja tai asiakirjoja. Téllaisten tietojen kerddminen
on sallittua, kun ne kerétdén vuokra-asunnon hakijan tai vuokralaisen suostumuksella.

Tietojen minimointi:

Henkildtietojen kerdédminen rajataan ja minimoidaan suhteessa kerddmisen tarkoitukseen ja
henkil6tietojen ovat asianmukaisia ja olennaisia.

Tdsmdllisyys.
Henkildtiedot ovat tdsmaillisid ja mahdolliset virheelliset tiedot korjataan viipymétta.
Sdilytyksen rajoittaminen:

Tietoja sdilytetddn henkilon tunnistettavassa muodossa niin kauan kuin se on tarpeen tietojen
késittelyn kannalta.

Eheys ja luottamuksellisuus:
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Henkilotietojen késittelyssd varmistetaan tietojen eheys ja luottamuksellisuus. Tietoja suojataan
teknisin ja organisatorisin keinoin luvattomalta ja lainvastaiselta kasittelyltd, hdvidmiseltd ja
tuhoutumiselta.

Rekisterinpitdjdn osoitusvelvollisuus:

Rekisterinpitdjd on sitoutunut noudattamaan asetusta ja sen periaatteita ja dokumentoimaan toimet,
joilla tietosuojaa toteutetaan oletusarvoisesti ja sisdénrakennetusti.

3.3 Oletusarvoinen ja sisdanrakennettu tietosuoja

Yhtion tavoitteena on luoda oletusarvoinen ja sisdédnrakennettu tietosuoja. Talld tarkoitetaan sita, ettd
organisaation alkaa toimia tietosuoja-asetuksen vaatimusten mukaisesti paivittiisessd toiminnassaan.
Yhtio kéyttdd toiminnassaan nykyaikaista ja tietoturvallista teknologiaa riskiperusteisuus huomioon
ottaen. Henkil6stolle tarjotaan koulutusta ja ohjeistuksia tietoturvaan ja tietosuojaan liittyen.

Tietosuoja-asetus huomioidaan julkisten hankintojen kilpailutuksessa. Olemassa olevat sopimukset
kdyddan ldpi ja pdivitetddn vastaamaan tietosuoja-asetuksen vaatimuksia. Uusissa sopimuksissa
toimitaan tietosuoja-asetuksen vaatimusten mukaisesti. Tietosuoja-asetus huomioidaan myds
kaikissa uusissa projekteissa.

Henkildsto koulutetaan tuntemaan tietosuoja-asetuksen sisdltd. Tama koskee erityisesti henkil6tietoja
kasittelevid tyontekijoitd. Lisdksi ulkopuolisilta henkilotietojen késittelijoiltd odotetaan asetuksen
mukaista tietojenkasittelya.

Ohjeistuksien tulee olla kaikkien saatavilla. HenkilGtietojen késittelyd valvotaan asetuksessa
edellyttdmilld tavalla. Kaikki tietosuojan toteuttamiseen liittyvdt toimenpiteet pyritddn
dokumentoimaan. Kehitysehdotuksia ja riskejd voi esittd aina yhtion johdolle.

3.4 Rekisteroidyn oikeudet

Rekisterinpitéjélla on velvollisuus informoida rekisterdityja tietojen kasittelystd. Tiedot on esitettdva
tiiviisti ldpindkyviassd, helposti ymmarrettdvéssi ja saatavilla olevassa muodossa. Yhtié informoi
rekisterdityjd ldhtokohtaisesti toimipisteillddan. Rekisterdidylld on oikeus saada vahvistus siité,
késitellaanko héntd koskevia tietoja ja jos késitellddn, hinelld on oikeus saada tiedot itselleen.
Rekisteroidylld on oikeus tietojensa korjaamiseen ja rajoittamiseen.

Lisidksi rekisterdidylld on oikeus saada tieto mahdollisesta tietoturvaloukkauksesta, mikali loukkaus
aiheuttaa korkean riskin henkilon oikeuksille ja vapauksille.

Yhti6 on luonut prosessit, jotta rekisterdityjen oikeudet toteutuisivat. Prosesseja kehitetdin
sadannollisesti.

4. Tietosuojaorganisaatio

Yhtion hallitus hyvéksyy tietosuojapolitiitkan ja vastaa tarvittavien edellytysten luomisesta niiden
toteuttamiseksi.
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Henkildtietojen késittelyn lainmukaisuudesta vastaa yhtion johto. Johdon vastuulla on huolehtia
tietosuojan ja tietoturvan riittdvistd resursoinnista ja siitd, ettd se on oletusarvoista ja
sisddnrakennettua. Johdon on varmistettava, etté tictosuoja- ja tietoturvaohjeistukset seké tietoverkon
kayttosdannot ovat henkildston hallussa ja ettd jokainen kdy tietosuojaan liittyvén koulutuspéivan.

Yhtion johto toimii tietosuoja-asioissa asiantuntijoina. Johto kehittdd organisaation tietosuojaa.
Mikili henkiloston jidsen huomaa toiminnassa, jarjestelmissd tai prosesseissa henkilGtietojen
késittelyyn liittyvid ongelmia, vaaroja tms. voi hén ottaa luottamuksellisesti yhteyttd yhtién johtoon.

Johto vastaa my0s teknisen tietoturvan kehittdmisestd, tietojirjestelmien toiminnasta, pdivittdimisesta
ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien osalta.

Yhtion koko henkil6sto ja sopimuskumppanit ovat vastuussa siité, ettd noudattaa annettuja tietosuoja-
ja tietoturvaohjeistuksia. Jokaisella on myds velvollisuus ilmoittaa havaitsemistaan puutteista ja
vadrinkaytoksistd yhtion johdolle.

4.1 Yhteisty0 viranomaisten kanssa

Rekisterinpitdjalla on velvollisuus toimia yhteisty0ssd valvontaviranomaisen kanssa heiddn niin
pyytdessd. Henkilotietojen vaihto on tiltd osin lainsdddantoon perustuvaa.

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkildtietojen késittelya
henkil6tietolain  mukaisesti. Tietosuojavaltuutettu  kayttdd padtosvaltaa tarkastusoikeuden
toteuttamista ja tiedon korjaamista koskevissa asioissa sekd antaa ratkaisuja rekisterinpidon
lainmukaisuudesta ja rekisterdityjen oikeuksien toteutumisesta.

4.2 Tietoturvaloukkauksiin valmistautuminen

Rekisterinpitdjdn  velvollisuutena  on  ilmoittaa  henkilGtietojen  tietoturvaloukkauksista
tietosuojeluviranomaiselle ja rekisterdidylle. Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka
seurauksena on henkilGtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hdvidminen,
muuttaminen, luvaton luovuttaminen taikka pédsy tietoihin. Rekisterinpitdjd on sitoutunut
ilmoittamaan valvontaviranomaiselle loukkauksesta 72 tunnin kuluessa loukkauksen ilmitulosta.

Rekisterinpitdjd on velvollinen ilmoittamaan loukkauksesta myos rekisterdidylle, mikali loukkaus
todennékoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille. Rekisterinpitéja
dokumentoi kaikki henkil6tietojen tietoturvaloukkaukset.



